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 نسخت الوثيقت

 

 المراجعت والتدقيق 
 

 الدور بواسطة التارٌخ النسخة

V2 5/06/2441 هـ 

 مراجعة مناع بن جمعان الغامدي 

 تدقٌق  سعد بن حسن الشمرانً

 

 
 
 
 
 
 
 
 
 

 أسباب التعدٌل عدل بواسطة التارٌخ النسخة

V1 20/02/2442 سٌاسة جدٌدة م. عاٌض بن هندي هنٌدي المجنونً هـ  

V2 12/05/2441 م. عاٌض بن هندي هنٌدي المجنونً هـ 

خاصة بحماٌة تطوٌر سٌاسة 

 البٌانات والمعلومات 

  (الضوئٌةالإشارة )بروتوكول 
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 الأهداف

 لحماٌة البٌانات والمعلوماتتصنٌف المعلومات باستخدام بروتوكول الإشارة الضوئٌة الغرض من هذه السٌاسة هو 

الأهداف الأساسٌة  التركٌز علىمن الوصول إلٌها أو استعمالها أو تغٌٌرها أو الإفصاح عنها أو إتلافها بشكل غٌر مرخص و

 للحماٌة وهً: سرٌة المعلومات، وسلامتها، وتوافرها.

وتهدف هذه السٌاسة إلى الالتزام بمتطلبات الأمن السٌبرانً والمتطلبات التشرٌعٌة والتنظٌمٌة ذات العلاقة، وهً 

ادرة من الهٌئة الص (ECC-1:2018من الضوابط الأساسٌة للأمن السٌبرانً ) 2-7-1مطلب تشرٌعً فً الضابط رقم 

 الوطنٌة للأمن السٌبرانً.

 يكنطاق العمل ولابلية التطب

، وتنطبق هذه السٌاسة كانت إلكترونٌة أو غٌر إلكترونٌة، سواءً للرئاسةالموارد المعلوماتٌة تغطً هذه السٌاسة جمٌع 

 الرئاسة. على جمٌع العاملٌن فً 

 بنود السياسة

 البنود العامة -1

ى الوسائل و تبادلها بشتالتً ٌتم حفظها أ تتضمن المعلومات المعنٌة بالتصنٌف جمٌع المعلومات المملوكة للرئاسة 2-2

 لكترونٌة.سواء كانت ورقٌة او ا

 . فقط داخل الرئاسةلمشاركة المعلومات الحساسة وغٌر الحساسة سٌاسة موضوعٌة بروتوكول الإشارة الضوئٌة  2-1

 .معلومات بالإدارة كل فً مجال عملهالتقع على عاتق المسؤول عن هذه  المعلوماتمسؤولٌة تصنٌف  2-3

 وبالتالً فإن المعلومات تحتاج مستوٌات مختلفة من الحماٌة. السرٌة،ٌس لجمٌع المعلومات القدر نفسه من ل 2-4

 ."سرٌة" أو "سرٌة للغاٌة" ٌجب ألا ٌتم بشكل عشوائً انهتصنٌف المعلومات على أ 2-5

 الرئاسة.الخاصة ب لتحدٌد ملكٌة البٌانات والمعلومات إجراءات خاصة تطوٌر العمل على ٌجب 2-6

 مسؤول عن استخدام المعلومات بعد تصنٌفها. /ـةالموظف 2-7

 موظفٌن المسموح لهم بالاطلاع على بٌانات الموظفٌن.للصلاحٌات ال إجراءات منح تحدٌدٌجب  2-2

 .)بروتوكول الإشارة الضوئٌة( اٌجب العمل على تطبٌق تصنٌف البٌانات وآلٌة ترمٌزه 2-9

 .الإدارة العامة للأمن السٌبرانًلشركات المشغلة عن طرٌق من االوصول الى قواعد البٌانات  2-20

 .للبٌانات عن أي شكل من الخروقات الأمنٌة الإدارة العامة للأمن السٌبرانًإبلاغ  2-22

 البٌانات الخاصة بالرئاسة عبر منصات التواصل الاجتماعً. او تداول ٌمنع نقل 2-21

ً  (الإشارة الضوئٌة بروتوكول) حماٌة البٌانات والمعلومات ٌجب مراجعة سٌاسة 2-23 ، وتوثٌق التغٌٌرات سنوٌا

 واعتمادها.

 وتوكول الإشارة الضوئٌة فٌما ٌلً:آلٌة تطبٌق برشرح  2-24
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 )البروتوكول الأحمر( معلومات سرية للغاية -2

  سري وشخصً للمستلم فقط. 1-2

 المستلم لا ٌحق له المشاركة بالمعلومات مع أي فرد سواء داخل او خارج الرئاسة دون اذن مسبق. 1-1

عن  التصنٌف أو تغٌٌره وتحدٌد كٌفٌة الإفصاح مستوىالمعلومات وحده له صلاحٌة إقرار  عن مسؤولال 1-3

 .المعلومات

 للرئاسة.والأهمٌة  السرٌةالمعلومات تعتبر غاٌة فً  جمٌع 1-4

 الرئاسة. أثر سلبً كبٌر علىالمعلومات له عن مثل هذه  الكشف 1-5

 )البروتوكول البرتمالي(معلومات سرية  -3

 محدودة للمعلومات بالإدارة.مشاركة  3-2

 للمستلم مشاركة المعلومات مع الأشخاص المعنٌٌن بالرئاسة. 3-1

 معلومات حساسة معدة للاستخدام الرسمً المحدود. 3-3

 المسؤول عن المعلومات وحده له صلاحٌة إقرار مستوى التصنٌف والمشاركة بالرئاسة. 3-4

 الكشف عن مثل هذه المعلومات قد ٌكون خطر على الرئاسة. 3-5

 البروتوكول الأخضر()علومات حساسة م -4

  .مشاركة المعلومات مع منسوبً الرئاسة 4-2

 ى لها علاقة بالرئاسة.خرالمعلومات فً الرئاسة او مع منشأة أ ٌمكن مشاركة 4-1

 لا ٌسمح بنشرها عبر وسائل التواصل العامة. 4-3

 معلومات حساسة معدة للاستخدام الرسمً. 4-4

 "محدودة".نها أٌتم تصنٌف المعلومات الشخصٌة على  4-5

 المسؤول عن المعلومات وحده له صلاحٌة إقرار مستوى التصنٌف والمشاركة بالرئاسة. 4-6

  معلومات عامة )البروتوكول الأبيض( -5

 مشاركة غٌر محدودة داخل وخارج الرئاسة. 5-2

 الرئاسة.، لا ٌؤثر الإفصاح عنها على حساسة غٌرمعلومات  5-1

 متاحة للنشر عبر وسائل الاتصال والاعلام. 5-3

 المسؤول عن المعلومات وحده له صلاحٌة إقرار مستوى التصنٌف والمشاركة بالرئاسة. 5-4
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 الأدوار والمسؤوليات

 السٌبرانً.الإدارة العامة للأمن راعي ومالن وثيمة السياسة: 

 .إدارة الحوكمة والمخاطر والالتزاممراجعة السياسة وتحديثها: 

 .جمٌع العاملٌن بالرئاسة تنفيذ السياسة وتطبيمها:

 

  بالسياسةالالتزام 

 بهذه السٌاسة دورٌاً. الرئاسةضمان التزام  الإدارة العامة للأمن السٌبرانًٌجب على  -2

 الالتزام بهذه السٌاسة. الرئاسةٌجب على جمٌع العاملٌن فً  -1

 .الرئاسةقد ٌعرض أي انتهاك لهذه السٌاسة صاحب المخالفة، إلى إجراء تأدٌبً؛ حسب الإجراءات المتبعة فً  -3

 

 

 
 


