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 نسخة الوثيقة

 
 

 المراجعة والتدقيق 
 الإدارة الدور بواسطة التاريخ النسخة

V1 

 إدارة الحوكمة الرقمية وتدقيق مراجعة م. سامي بن منير الوذيناني هـ20/9/1443

بن محمد الخزيم هعبدالإل هـ1/11/1443  إدارة الشؤون القانونية وتدقيق مراجعة 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الدور عدل بواسطة التاريخ النسخة

V1 10/9/1443 سياسة جديدة مناع بن جمعان الغامدي  هـ  
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 الأهداف

 تحقيق الأهداف التالية:الغرض من هذه السياسة هو 

 .الاسهام في رفع مستوى الأمن السيبراني 

 .تمكين مديري ومستخدمي حسابات التواصل الاجتماعي من استخدام شبكات التواصل الاجتماعي بطريقة آمنة 

  السيبرانية التي قد ينجم عنها تأثيرات سلبيه.الاستعداد للاستجابة الفاعلة للحوادث 

  الالتزام( بضوابط الأمن السيبراني لحسابات التواصل الاجتماعي للجهاتOSMACC-1:2021 ) الصادرة من الهيئة الوطنية للأمن

 السيبراني.

 نطاق العمل وقابلية التطبيق

 .يتطبق هذه السياسة على مديري ومستخدمي حسابات التواصل الاجتماع

 السياسة بنود

 الحسابات الرسمية الخاصة بالرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي:

  السيبرانيالأمن  متطلبات تطبيق لضمان اللازمة حسابات على الإجراءاتال يري دمتدريب. 

 والتقنية المتعلقة بها، وتحديثها مرة واحدة والأصول المعلوماتيةللرئاسة ر حسابات التواصل الاجتماعي صتحديد وح  
 
 .على الأقل سنويا

 بالمتطلبات التالية في إدارة هويات الدخول والصلاحيات: الالتزام 

o استخدام حسابات التواصل الاجتماعي المخصصة للجهات، وليس الأفراد. 

o  التواصـل الاجتماعي للرئاسة ورقـم جـوال رسـمي( وعـدم اسـتخدام  لوسائلالتسـجيل باسـتخدام معلومـات رسـمية )بريـد إلكتـروني رسـمي خـاص

 .معلومات شـخصية

o ـة توثيــق حســابات التواصــل الاجتماعي للرئاسة والمحافظة عـلـى هويــة متســقة في جميـع حسـابات التواصـل الاجتماعي؛ لتسـهيل معرف

 .الحسـابات الرســمية، واكتشــاف حســابات الاحتيال

o  وعــدم إعــادة دوريالاجتماعي للرئاسة وتغيــر كلمــة المرور بشــكل  حسابات التواصــلاســتخدام كلمــة مــرور آمنــة وخاصــة لــكل حســاب من ،

 اســتخدام كلمــة مــرور تــم اســتخدامها مــن قبــل.

o ( اســتخدام التحقــق مــن الهويــة متعــدد العناصرMulti-Factor Authentication.لعمليــات الدخــول لحســابات التواصــل الاجتماعي للرئاسة ) 

o تفعيل وتحديث الأسئلة الأمنية وتوثيقها في مكان آمن. 

o احتياجات العمل، مع مراعاة حساسية الحسابات ومستوى  لىإدارة صلاحيات المستخدمين لحسابات التواصل الاجتماعي بناء  ع

 .جهزة والأنظمة المستخدمةونوعية الأ  الصلاحيات،

o الآلية لحسابات التواصل الاجتماعي أو حماية هوية الجهة من  ر صلاحيات مقدمي خدمة إدارة حسابات التواصل الاجتماعي أو المراقبةصح

 الانتحال.

o .الدخــول لحســابات التواصــل الاجتماعي للرئاسة مــن جهاز محدد 

 



 

 

 

    6973 / 6962الإدارة تحويلة    |   Security@gph.gov.sa  | www.gph.gov.sa   

104 7000875000 

     الـرقــم:
    التاريخ:

     المرفقات:

 

 

ي الإدارة العامة للأمن السيبران
 الرقميةإدارة الحوكمة 

  والتقنية المتعلقة بها والأصول المعلوماتية للرئاسةحسابات التواصل الاجتماعي يجب تحقيق المتطلبات التالية لحماية: 

o  مرة واحدة شهريا على الأقلتطبيـق حـزم التحديثـات، والإصلاحات الأمنية لتطبيقـات التواصـل الاجتماعي. 

o لتقنيــة الخاصــة بهــا )مراجعـة إعـدادات الحمايـة والتحصيـن لحسـابات التواصـل الاجتماعي للرئاسة والأصول اSecure Configuration and 

Hardening سنويا على الأقل( مـرة واحـدة. 

o  الافتراضيةمراجعـة وتحصيـن الإعدادات (Default Configurationلحسـابات التواصــل الاجتماعي والأصول التقنيــة، ومنهــا وجــود كلــ )ات م

 (.(Lockout، وإقفـال الأجهزة المسبقابتــة أو تسـجيل الدخـول مــرور ث

o ى أن يتم تحليل المخاطر السيبرانية المحتملة في حال لالحاجة، ع تقييد تفعيل الخصائص والخدمات في حسابات التواصل الاجتماعي حسب

 .الحاجة لتفعيلها

  اسة:للرئلحســابات التواصــل الاجتماعي يجب تحقيق المتطلبات التالية على الأجهزة المحمولة 

o ( باســتخدام نظــام إدارة الأجهزة المحمولة 
 
 Mobile Deviceإدارة الأجهزة المحمولة لحسابات التواصل الاجتماعي للرئاسة مركزيــا

Management- MDM) 

o  
 
 .على الأقل تطبيـق حـزم التحديثـات، والاصلاحات الأمنية للأجهزة المحمولة، مـرة واحـدة شـهريا

 عـلى بيانــات مصنفــة، حســب التشريعات ذات  للرئاسةتحتــوي الأصول التقنيــة الخاصــة بإدارة حســابات التواصــل الاجتماعي  لايجــب أ

 العلاقة.

  تقييــم مخاطــر الأمن السيبراني يجب على إدارة الأمن السيبراني، بالتعاون مع مديري حسابات التواصل الاجتماعي، العمل على

، عــلى الأقــل.لحســابا
 
 ت التواصــل الاجتماعي، مــرة واحــدة ســنويا

 لسياسـات وإجـــ 
 
ـراءات يجب على الإدارة العامة للموارد البشرية تضمين مسؤولية تطبيـق متطلبـات الأمن السيبراني والالـتــزام بهـا وفقـا

 في الرئاسة. ين في الادارة العامة للإعلام والعلاقات العامةوعمليــات الأمن السيبراني لحســابات التواصــل الاجتماعي للعامل

  على المهارات التقنية الرئاسة يجب على الادارة العامة للإعلام تدريب العاملين المسؤولين عن الادارة العامة للإعلام والعلاقات العامة في

 .السيبراني عند استخدام حسابات التواصل الاجتماعيوالخطط والإجراءات اللازمة لضمان تطبيق متطلبات وممارسات الأمن 

  والأصول  للرئاسةومراقبـة الأمن السيبراني لحسـابات التواصـل الاجتماعي  إدارة سـجلات الأحداثتحقيق المتطلبات التالية في يجـب

 :التقنيـة التابعـة لهـا

o تفعيـل جميـع الإشعارات وتنبيهـات الأمن السيبراني الخاصة بحسـاب( ات التواصل الاجتماعي للرئاسة وسـجلات الأحداثEvent Logs الخاصـة )

 بالأمن السيبراني عـلى الأصول التقنيـة الخاصـة بحسـابات التواصـل الاجتماعي للرئاسة.

o ـجيل أي دخــول غــر مـصـرح.متابعــة حســابات التواصــل الاجتماعي ومراقبتهــا للتأكــد مــن عــدم نشــر أي محتــوى غــير مصــرح، أو تسـ 

o الرئاسة متابعة شبكات التواصل الاجتماعي ومراقبتها للتأكد من عدم انتحال هوية. 

o راق أو نشــر أي محتـوى غـر مصـرح أو انتحـال هويـة الرئاسة.تالمراقبة الآلية لأي تغييـر في نمط الحســابات أو مؤشرات اخــ 

  إدارة حـوادث وتهديـدات الأمن السيبرانيتحقيق المتطلبات التالية في يجـب: 

o الحوادث السيبرانية مع والتعامل الاجتماعي التواصل حسابات استعادة خطة وضع.  

 تقييم مدى الحاجة لاستخدام خدمات إدارة الحسابات والمراقبة الآلية أو حماية هوية الجهة والمخاطر المتعلقة بها. 

 الاجتماعي استخدام خدمات إدارة حسابات التواصل يجب تحقيق المتطلبات التالية عند (social media (management    والمراقبة

 ي:ل، بحد أدنى، ما ي(brand protection) من الانتحال الرئاسةحماية هوية  الآلية لحسابات التواصل الاجتماعي أو

o ى سرية المعلوماتلبنود المحافظة ع Non-Disclosure Clauses) )عند انتهاء الخدمة. الرئاسةالآمن من قبل الطرف الخارجي لبيانات  والحذف 
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o  سيبراني أمن حادثة اكتشاف حال وفي الثغرات عن للإبلاغ التواصل إجراءات. 

o  تنظيميةوال التشريعية للرئاسة والمتطلبات الاجتماعي التواصل لحماية حسابات السيبراني الأمن وسياسات متطلبات بتطبيق الخارجي الطرف إلزام 

 .ذات العلاقة

   يكون  أنينبغي ألا يتم حذف أو تعطيل حسابات الرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي بصورة مفاجئة وإنما يجب

 ذلك عبر إبلاغ الإدارة العليا بذلك مع اتخاذ الترتيبات اللازمة حتى تتولى قنوات التواصل الاجتماعي الأخرى التعامل مع الخدمات التي

 كانت تقدم عبر الحساب الذي سوف يتم إغلاقه.

  يتحمل مشرف حسابات وسائل التواصل الاجتماعي للرئاسة كافة المسؤولية عما ينشر. 

 ابعة أي حسابات لا علاقة لها بأنشطة الرئاسة أو الانضمام لأي نشاط اجتماعي.عدم مت 

  التي تصنف على أنها سرية أو سرية للغاية. التعميمعدم نشر الوثائق أو 

 يجب التأكد من المعلومة قبل النشر وربطها بالمصدر وأن المعلومة ضمن نطاق المسؤولية. 

  توفر محتوى يفيد  إذا الأخرى الحكومية الشخصية، ويمكن إعادة النشر لحسابات الجهات يجب ألا يتم عمل إعادة نشر للحسابات

 .الرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي متابعي 

 .الالتزام باللغة العربية الفصحى وضوابط الإملاء في النشر، إلا إذا كان الموضوع يتطلب النشر بلغة أخرى 

 

  بمنسوبي الرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي:الحسابات الخاصة 

 .يجب عدم نشر الوثائق والمعلومات التي تتعلق بالرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي 

  ت الدولة.أو حسابات تثير الفتن أو تتعارض مع سياسا ،إباحية متابعة حسابات عنصرية، أوأو  ،شخصلا تجوز الإساءة إلى أي 

  إذا عرف الشخص نفسه في مواقع التواصل الاجتماعي كمنسوب بالرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي أو تم ذكر

الصفة )وكيل الرئيس العام، وكيل مساعد، مدير عام، مساعد المدير العام، مدير، وكيل، موظف( يجب توضيح أن الحساب يمثله 

 ة العامة لشؤون المسجد الحرام والمسجد النبوي.كشخص ولا يمثل الرئاس

 .يجب ألا يستغل المنصب الإداري في المصالح الشخصية 

  لا يسمح بأن يتم التواصل باسم الرئاسة العامة لشؤون المسجد الحرام والمسجد النبوي أو تمثيلها أبدا من خلال الحسابات

 الشخصية.

 واصل الخاصة بالرئاسة أو أي معلومات في المعرف الشخص ي. يجب عدم استخدام شعار الرئاسة أو أرقام الت 

  التسجيل في برامج التواصل الاجتماعي بالبريد الالكتروني الخاص بالرئاسة. للموظفلا يحق 

  نشر الأخبار قبل أن تصدر عن الجهة المسؤولة أو المتحدث الرسمي باسم الرئاسة العامة لشؤون المسجد الحرام  للموظفلا يحق

 والمسجد النبوي.
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 الأدوار والمسؤوليات

 الإدارة العامة للأمن السيبراني.راعي ومالك وثيقة السياسة: 

 .الرقميةإدارة الحوكمة مراجعة السياسة وتحديثها: 

 .مديري حسابات التواصل الاجتماعي ومنسوبي الرئاسةو  للأمن السيبرانيتنفيذ السياسة وتطبيقها: الإدارة العامة 

  الالتزام بالسياسة

 .
 
 يجب على الإدارة العامة للأمن السيبراني ضمان التزام الرئاسة بهذه السياسة دوريا

 ة الالتزام بهذه السياسة.يجب على جميع العاملين في الرئاس 

  أن عدم الالتزام بهذه السياسة يعد مخالفة إدارية تستدعي تطبيق العقوبات المقررة بأنظمة الموارد البشرية، مع عدم اغفال إحالة

ت نشر المخالف الى الجهات المختصة في تطبيق الأنظمة الأخرى ذات العلاقة مثل نظام مكافحة الجرائم المعلوماتية، ونظام عقوبا

 الوثائق والمعلومات السرية وافشاؤها، نظام المطبوعات والنشر، ونظام التعاملات الالكترونية.

 


